10 rad podnoszacych hezpieczenstwo komputera
od Niebezpiecznik.pl

Oto zestaw czynnoSci, ktérych wykonanie powinno podniesé ogblne bezpieczenstwo Twojego
prywatnego komputera, telefonu lub tabletu. Wykonaj je, a utrudnisz
hakerom/cyberprzestepcom kradziez twoich prywatnych danych zaréwno z dyskow twoich
urzadzen jak i z serwisow internetowych, na ktérych masz konta.

Porady kierowane sg do “przecietnego Kowalskiego”, ale cze$¢ z nich moze wymaga¢ pewnego
obycia z komputerem. W razie niejasno$ci popro$ znajomego informatyka o pomoc w
konfiguracji.

Akcja Opis neutralizowanego UWAGI i przydatne programy
ataku
1. Zaszyfruj Chroni przed Programy:
*caly* dysk nieuprawnionym
twardy dostgpem do danych, np. | - TrueCrypt dla Windows (http:/www.truecrypt.org/
(tzw. full disk na skutek kradziezy lub w | projekt przechodzi pewne niezrozumiate zmiany,
encryption) sytuacji w ktdrej zostat nagle zamkniety przez developeréw, zaleca
zostawites sprzet bez sie korzystanie z innego oprogramowania lub
opieki w hotelowym pozostanie przy wersji 7.1.a)
pokoju, schodzgc na
sniadanie (tzw. atak Evil | _ Filevault2 dla Mac OS X (wbudowany w system, w
Maid). zaktadce “Security & Privacy” w systemowych

preferencjach). Po skonfigurowaniu FileVaulta
uruchom terminal i wydaj polecenie:

sudo pmset -a hibernatemode 25
destroyfvkeyonstandby 1

ktére bedzie kasowato klucz z pamieci podczas
hibernacji laptopa, chronigc przed atakami Evil Maid
i Cold Boot.

- BitLocker dla Windows (wbudowany w system)

- dm-crypt dla Linuksa (wbudowany w wiekszos¢
dystrybuciji)

Niezaleznie od szyfrowania, warto

wykonywaé regularny backup (tzw. kopie
zapasowa), poniewaz w przypadku szyfrowanych
dyskoéw, zmiana/btad jednego bitu moze
uniemozliwi¢ dostep do wszystkich danych.

Niektore z dyskéw twardych wspierajg szyfrowanie
na poziomie kontrolera (co nie wymaga instalacji
dodatkowego oprogramowania, a odpowiedniej
konfiguraciji, tj. ustawienia hasta w BIOS).
Oczywiscie to czy ufa¢ algorytmom danego
producenta pozostawiamy do oceny samemu
uzytkownikowi -- pytanie kluczowe: czy lepiej, aby
do danych miat dostep producent czy ztodziej?
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2. Regularnie

Chroni przed wiekszoscig

Wigcz automatyczng aktualizacje w kazdym z

aktualizuj atakéw masowych, typu: programéw, z ktérych korzystasz na komputerze
oprogramowa (zwtaszcza w przeglgdarce internetowej)
nie - otwarcie ztosliwego pliku
PDF, - Jesli musisz “recznie” $ciagnaé aktualizacje, $ciagaj
- wejscie na ziosliwg ja ze strony producenta po HTTPS (w przeciwnym
strone internetowg razie, kto$ kto jest na trasie twojego potgczenia,
mogtby podmieni¢ $ciggane dane na ziosliwe).
Kazde popularne
oprogramowanie posiada | pPrzydatne programy:
btedy bezpieczenstwa
(tgw. .(Ciizmry). S? <t)ne - Windows: PSI (Personal Security Inspector)
gielzcgwfgfj; atané na | hitn://secunia.com/products/consumer/psi/
eliminowat nalezy - Linux: apt-get update && apt-get upgrade
regularnie aplikowaé . — P
aktualizacje, inaczej - Mac OS X: Ustawienia -> Aktualizacje
powalamy kazdemu _
gimnazjaliscie Od czasu do czasu warto takze przejrzeé
korzystajacemu z tzw. uprawnienia, jakie nadate$ zewnetrznym aplikacjom
“programéw do na swoich kontach:
hackowania” (np.
metasploita) na przejecie | - Facebooka:
naszego komputera https://www.facebook.com/settings?tab=applications
- Google:
https://accounts.google.com/b/0/IssuedAuthSubTok
ens?hl=en
3. Stosuj Chroni przed Atakujacy sa w stanie sprawdzac ponad 5 milionéw
unikatowe nieuprawnionym haset na sekunde. Dlatego aby op6zni¢ ztamanie
hasta, dostepem do Twoich hasta, hasto powinno by¢:
czylirozne do | danych (kont w serwisach | - niestownikowe (hasta: qwerty, qazwsx, albo
kazdego z internetowych). kasia123 lub defibrylator nie sg dobre,

serwisow/ustu
g

...iwlgcz 2
factor
authentication
(dwusktadniko
we
uwierzytelnien
ie)

Najczesciej atakujacy
zdobywajg dostep do
twojego konta w serwisie
X, dzieki temu, ze udato
im sie wtamac na serwis
Y, w ktoérym takze miates
zarejestrowane konto na
ten sam adres e-
mail/login.

Poniewaz serwis Y byt od
dawna zapomniany (np.
studenckie forum) i
zarzgdzany przez
niekompetentng osobe, w
momencie ataku pracowat
pod kontrolg
nieaktualnego
oprogramowania. Dzieki
temu, atakujacy
wykorzustujgc znany od
dawna btad, wykradli z
niego baze danych. W
bazie znajdowato sie twoje

poniewaz znajdujg sie w stownikach stuzgcych do
tamania haset. Te stowniki zawierajg wszystkie
poprawne stowa z j. polskiego, angielskiego, itp,
oraz popularne kombinacje “123456”, a takze wersje
powyzszych stow pisane od tytu, na przemian
matymi i duzymi literami, a takze z przyrostkami
(ang. suffix): “123”, “098”, “111”, “000”, “123!”, “1V”
itp. na koncu).

- nieszablonowe (nie twérz ich wedtug szablonu.
np. MojeTajneHasloDoAllegro - bo w przypadku
wycieku haset z Allegro, atakujgcy domysili sie, ze
twoje hasto do Facebooka to zapewne
MojeTajneHasloDoFacebooka)

- dtugie i skomplikowane (im dtuzsze hasto i im
wiecej znakdéw posiada, tym dtuzej zajmie
atakujgcemu jego tamanie).

(te same porady dotyczg takze odpowiedzi na
pytania “przypominajgce hastfo”)
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hasto, niestety takie same
jak do serwisu X.

Do czego prowadzg tego
typu ataki -- przeczytaj:
http://niebezpiecznik.pl/po
st/od-wycieku-prawie-20-
000-hasel-do-wrzucania-
nagich-zdjec-ofiar-na-
facebooka/

Inng przyczyng wtaman na
konta jest obejscie
formularza logowania
poprzez formularz “resetu”
hasta. Z tego powodu nie
ustawiaj pytania
“przypominajgcego hasto”
na “Ulubiony kolor” z
odpowiedzig “Czarny”,
gdyz jest to bardzo tatwe
do odgadniecia.

Dwusktadnikowe
uwierzytelnienie ochroni
twoje konto, w przypadku
przejecie Twojego hasta
(np. po logowaniu sie do
Facebooka na komputerze
kolegi, w hotelu, itp.).
Atakujgcy aby mieé
dostep do Twojego konta
potrzebuje takze twojego
telefonu (a miejmy
nadzieje, ze nie zostawite$
go przy cudzym
komputerze, na ktérym
wpisates hasto ;).

Hasta twérz i zapisuj w managerze haset (np.
KeePass, ktory jest dostepny dla
Windows/Linux/Mac/iOS/Android). Dzieki temu
musisz pamietac tylko jedno hasto - do managera.
Resztg zajmie sie on.

Dwusktadnikowe uwierzytelnienie mozna
wilaczyé w:

- Facebooku
http://niebezpiecznik.pl/post/facebook-wprowadza-
nowe-zabezpieczenia/

- Google GMail http://niebezpiecznik.pl/post/google-
wprowadza-dwuskladnikowe-uwierzytelnienie/

- Dropbox

- Twitter http://niebezpiecznik.pl/post/twittera-nowe-
i-trzeba-przyznac-ciekawe-podejscie-do-
dwuskladnikowego-uwierzytelniania/

- Evernote

...oraz innych serwisach, by¢ moze te, z ktérych
korzystasz juz je majg -- sprawdz to ...i wigcz!

UWAGA! Upewnij sie, ze wiesz jak sie zalogowac za
pomocg specjalnych kodéw awaryjnych, na wypadek
gdybys stracit dostep do swojego telefonu. Wydrukuj je i
przechowuj w bezpiecznym miejscu.

4. Podnies
bezpieczenstw
o przegladarki
Firefox i
Google
Chrome

Podstuchaniem twojego
ruchu internetowego i
kradziezg
tozsamosci/danych

Przegladarka internetowa to zapewne program w
ktérym spedzasz najwiecej czasu, dlatego:

1. Upewnij sie, ze nie korzystasz z przegladarki
innej niz Google Chrome (albo jej
zoptymalizowanego odpowiednika) lub Firefox lub
Opera ;)

Zaletg Google Chrome jest sandboxing (separacja),
minimalizujgcy skutki atakéw, ale wadg
przekazywane pewnych statystyk do Google (co
mozna ograniczy¢ w ustawieniach lub wykorzystac
klon przegladarki Google Chrome zorientowany na
prywatnos¢, np. SRWare Iron lub Chromium, ktéra
domysinie nie wysyta statystyk i raportéw o
btedach).

2. Wylgcz wtyczke Java (oraz inne ktérych nie
potrzebujesz, a zapewne nie potrzebujesz niczego
poza Flashem)
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2. Wiacz funkcje “click-2-play” dla wtyczek. Dzieki
temu, zaden aplet Flasha na stronie nie wystartuje
sam z siebie (nawet te “niewidzialne” 1x1 px). Aby
aktywowac np. aplet filmiku na YouTube, bedziesz
musiat najpierw w niego klikng¢

Dla Chrome:

Ustawienia — Pokaz ustawienia zaawansowane...
— Ustawienia tresci — Wtyczki — Kliknij, by
uruchomic¢

Instrukcje dla innych przegladarek

3. Zainstaluj przydatne rozszerzenia, zwtaszcza te:
- NoScript (blokada JS dla Fx)

- NoScripts (blokada JS dla Chrome)

- HTTPS Everywhere (wymusza szyfrowane
potaczenia, jesli sg mozliwe)

4. Jesli prywatnosc jest dla Ciebie réwnie wazna co
bezpieczenstwo, skonfiguruj ciasteczka w tryb “No
third party cookies” - ochroni to Twojg prywatnosé
przed trackingiem reklamowym (por.
http://niebezpiecznik.pl/post/grozne-ciasteczka-
flashowe/)

5. Korzystaj z
VPN, taczac
sie z nieswoja
siecig (Wi-Fi)

Chroni przed
podstuchaniem twoich
danych.

W przypadku darmowych
hotspotéw (np. w
Starbucks, McDonalds,
itp.) oraz sieci z
szyfrowaniem WEP --
kazdy inny uzytkownik
sieci widzi caty twgj ruch
internetowy. Jesli nie
korzystasz z szyfrowanych
protokotdéw, bedzie mozna
Cie podstuchac i np.
przechwyci¢ np. twoje
hasta.

Atakujgcy moze takze
celowo podstawic
fatlszywa, niezaszyfrowang

sie¢ o0 nazwie (SSID)
takiej jak sie¢, do ktorej
wczesniej sie tgczytes.
Twéj komputer potgczy
sie z nig automatycznie,
co pozwoli na podstuch
potgczenia przez
atakujgcego.

Wszelkie btedy certyfikatow wyskakujgce podczas
potaczenia lub komunikaty informujgce o zmianie
odcisku/fingerprinta klucza traktuj jako atak MITM i
nie akceptuj takiego potgczenia.

Wigczaj np. firmowy VPN korzystajac z
niezaufanych sieci Wi-Fi (hotele, lotniska, biura
klienta).

Jesli nie masz firmowego VPN-a, mozesz kupi¢ tego
typu ustuge za grosze lub stworzy¢ jg samemu.
Bardzo prosty VPN mozesz zrobi¢ sam przy
pomocy dowolnego serwera VPS z SSH (polecamy
Digitalocean jako najtafszy hosting VPS-6w, z
gotowymi obrazami, dyskami SSD i wysokimi
limitami, za 5USD na miesigc w rozliczeniu
sekundowym - obecnie podanie kodu 2M0O512 lub
10TOSHIP przy rejestracji, po podaniu danych
ptatniczych dodaje 10USD na koncie, czyli 2
miesigce zabawy).

Jesli juz masz gdzies konto SSH, zaloguj sie do
niego w ten sposaéb:

ssh login@serwer -D 9090

a nastepnie w przegladarce ustaw SOCKS proxy na
port 9090.

Uwaga! Dalej mozna przechwycié¢ twéj ruch
generowany przez inne niz przegladarka
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oprogamowanie zainstalowane na twoim
komputerze (systemowe SOCKS proxy rozwigze
problem - por.
http://superuser.com/questions/319516/how-to-
force-any-program-to-use-socks a potem wydaj
polecenie: “netsh winhttp import proxy source=ie”).

Dodatkowo warto zdawac sobie sprawe, ze ruch jest
szyfrowany jedynie do serwera SSH -- jesli wiec
kto$ podstuchuje serwer SSH, na wyjsciu bedzie w
stanie podejrze¢ twoje niezaszyfrowane potgczenia
(dlatego korzystaj tam gdzie to mozliwe z
szyfrowanych protokotéw, tj. np. HTTPS).

Alternatywg do VPN-a jest takze sie¢ TOR
(https://www.torproject.org/) - ale podobnie jak z
serwerami VPN/SSH -- na wyjsciu z tej sieci
niezaszyfrowany ruch kierowany do serwera
docelowego moze zosta¢ przechwycony.

6. Korzystaj z
firewalla

Chroni przed
zwiekszaniem powierzchni
ataku poprzez
wystawienie “wszystkim”
ustug z Twojego
komputera (np. domysinie
wigczonego w Windows
udostepniania plikow
przez protokét SMB)

Ustaw blokade wszystkich potaczeh
przychodzgcych do Twojego komputera. Nie
utrudnia Ci to korzystania z komputera, pod
warunkiem, ze nie jestes serwerem WWW, lub nie
udostepniasz innej ustugi innym internautom - ale
jesli to robisz, to zapewne wiesz na jakim porcie
dziata ustuga i bedziesz w stanie zatozyé
odpowiednig regute na firewallu.

GUI do firewalla na Mac OS X:
http://www.hanynet.com/icefloor/

Rozwaz instalacje oprogramowania, ktére bedzie
takze limitowato ruch wychodzacy z twojego
komputera. Dla Mac OS X bedzie to LittleSnitch, w
przypadku Windowsa interaktwne limitowanie ruchu
wychodzacego umozliwia program ZoneAlarm

7. Korzystaj z
antywirusa i
konta z
ograniczonym
uprawnieniami
(nie admina)

Antywirus chroni przed
Znanymi wirusami, a
korzystanie z konta bez
przywilejow
administratorskich nie
pozwoli zto$liwemu
oprogramowaniu na
catkowite przejecie
systemu.

Antywirusy da sie obejs¢ i jest to stosunkowo proste
zadanie. Nie mniej jednak warto z nich korzystac, bo
doskonale odsiewajg znane (tj. stare) i masowe
zagrozenia.

Nie trzeba kupowac antywirusa - wiele z firm ma
wersje bezptatne i sg one réwnie (nie)skuteczne co
ich “ptatne” odpowiedniki.

Rozwaz instalacje dodatkowych narzedzi
chronigcych przed ztosliwym oprogramowaniem,
takich jak:

- Bit9, jako alternatywe do antywirusa, polegajacg
na whitelistingu programéw

- EMET (unieszkodli wiele exploitow, jesli juz dotrg
na Twoj system)
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Nie korzystaj z konta administratora do pracy na co
dzien. Zatéz osobne konto.

8. Zastanow
sie, co
umieszczasz
W sieci

Chroni przed
kompromitacjg, wyciekiem
poufnych danych

Wszystko co umieszczasz w internecie lub wysytasz
e-mailem nawet do 1 wybranej osoby, traktuj jako
publicznie dostepne. Zawsze. Dla wszystkich.

Skrzynka e-mail twojego zaufanego odbiorcy moze
zostac upubliczniona na skutek ataku. Prywatna
galeria zdje¢ na Facebooku moze nagle stac¢ sie
dostepna dla kazdego internauty na skutek
czasowego btedu w serwisie. Takie sytuacje miaty
juz miejsce (por. http://niebezpiecznik.pl/post/dziura-
w-facebooku-ujawnia-prywatne-zdjecia-

uzytkownikow/).

Wszystko co umieszczasz w internecie, ma duzg
szanse zosta¢ tam na zawsze, czy tego chcesz, czy
nie, por. http://archive.org

9. Zatoz hasto

Chroni przed kradziezg

Dysk zawsze mozna wymontowa¢ fizycznie, i jesli

na BIOS sprzetu/danych jest niezaszyfrowany (patrz pkt. 1), to klops.
Atakujacy nie odpali W komputerach Mac brak jest BIOS-u ale mozna
Twojego komputera z ustawi¢ “startup password”
LiveCD/USB i nie uzyska
dostepu do .. | Pamietaj! Hasto na BIOS czesto mozna zresetowaé
niezaszyfrowanych czsci | (n; Zworka) lub podaé domysine hasto producenta,
dys_ku, obchod'zac . jesli ma sie dostep fizyczny do ptyty giéwnej. O ile
umerzyte!meme (ytrudm nie da sie przed dostepem fizycznym zabezpieczyé
mu to takze nadpisanie skutecznie, to warto to wykrywaé - najprostsza
MBR dysku z poziomu metodg bedzie korzystanie z lakieru do paznokci.
zewnetrznego systemu) Ochrone fizyczng moga takze

podnies¢ odpowiednie akcesoria.
10. Pamietaj Nic nie chroni cie w Mozesz jednak odzyskac¢ sprzet, namierzajgc
ze jesli przypadku kradziezy ztodzieja... o ile przed kradziezg zainstalowates$ na

wybrates brak
szyfrowania
catego dysku
twardego to
patrz punkt 1.

przed

- wyciekiem twoich
poufnych danych,

- kradziezg tozsamosci,

- kompromitacjg poprzez
opublikowanie np. twoich
prywatnych zdje¢ na
twoim Facebooku,

itp.

swoim komputerze/telefonie oprogramowanie typu
“przyjazny trojan”, a urzgdzenie nie zostato przez
ztodzieja wytgczone:

- http://preyproject.com/
(Windows, Mac, Linux, Android, iOS)

- FindMyiPhone (pozwala réwniez na odnajdywanie
Macbooka, iPada) - https://icloud.com

- Android Device Manager

Pomimo ustalenia przyblizonego miejsca
przechowywania sprzetu do "namierzenia ztodzieja",
i "odzyskania sprzetu" droga moze by¢ dtuga i
wyboista. Zawsze jednak mozna sprobowac
wymuszenia usuniecia danych.



http://niebezpiecznik.pl/post/dziura-w-facebooku-ujawnia-prywatne-zdjecia-uzytkownikow/?ztop10rad
http://niebezpiecznik.pl/post/dziura-w-facebooku-ujawnia-prywatne-zdjecia-uzytkownikow/?ztop10rad
http://niebezpiecznik.pl/post/dziura-w-facebooku-ujawnia-prywatne-zdjecia-uzytkownikow/?ztop10rad
http://archive.org/
http://niebezpiecznik.pl/post/lakier-do-paznokci-zabezpieczy-twoj-sprzet-przed-agentami/?ztop10rad
http://niebezpiecznik.pl/post/kensington-lock-i-papier-toaletowy-video/?ztop10rad
http://preyproject.com/
https://icloud.com/

Uwaga! Dobrze zabezpiecz dostep do kont
zarzgdzajgcych ww. programami. Warto mieé
Swiadomos¢, ze w przypadku ich przejecia skutki
moga by¢ tragiczne, por.
http://niebezpiecznik.pl/post/jak-amazon-pomogl-
zhackowac-apple/



http://niebezpiecznik.pl/post/jak-amazon-pomogl-zhackowac-apple/?ztop10rad
http://niebezpiecznik.pl/post/jak-amazon-pomogl-zhackowac-apple/?ztop10rad

